Zarzgdzenie Nr 19/2012
Starosty Sepolenskiego

Z dnia 5 wrzesnia 2012 r.

W sprawie: procesu zarzadzania ryzykiem w Starostwie Powiatowym w Sepolnie Krajenskim

Dzialajgc na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym

(-t. z 2001r. Dz. U. Nr 142, poz. 1592 z pdézn. zm.), w zwiazku z art. 69 ust. 1 pkt 3 ustawy z dnia

27 sierpnia 2009r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 z p6zn. zm.) wprowadzam ponizsze

celem zapewnienia wlasciwego funkcjonowania kontroli zarzadczej w Starostwie Powiatowym w Sepdlnie

Krajenskim:

§1.

§2.

§3.1.

Uzyte w procedurach okre$lenia oznaczaja:

1) ryzyko — prawdopodobienstwo wystapienia zdarzen majacych negatywny wplyw na
wykon);wanie realizowanych zadan badz osiaganie celow;

2) wplyw ryzyka — skutki negatywnych zdarzen na realizowane zadania i osigganie celéw
spowodowane przez zdarzenie objete zarzadzanym ryzykiem;

3) prawdopodobienstwo wystgpienia ryzyka — szacowane prawdopodobiefistwo wystapienia
zdarzenia objetego ryzykiem;

4) istotnos¢ ryzyka — iloczyn wplywu ryzyka i prawdopodobienstwa jego wystapienia;

5) akceptowalny poziom ryzyka — ustalony poziom istotno$ci ryzyka, przy ktérym nie jest
wymagane podejmowanie dziatan przeciwdziatajacych ryzyku;

6) nieakceptowany poziom ryzyka — ustalony poziom istotnosci ryzyka, przy ktérym jest wymagane
podejmowanie dziatan przeciwdziatajacych ryzyku;

7) zarzadzanie ryzykiem — proces identyfikacji, oceny i przeciwdziatania ryzyku;

8) wiasciciel ryzyka — osoba odpowiedzialna za dane ryzyko w jednostce, ktéra odpowiada
za skutecznos¢ zarzadzania tym ryzykiem.

Celem zarzadzania ryzykiem w jednostce jest:

1) usprawnienie procesu planowania;

2) zwigkszenie prawdopodobiefistwa realizacji zadan i osiggania zaktadanych celow;

3) zapewnienie odpowiednich mechanizméw kontroli zarzadczej.

Proces zarzadzania ryzykiem obejmuje biezace zarzadzanie ryzykiem w komorkach organizacyjnych

jednostki poprzez:

1) identyfikacje i ocene ryzyka oraz odniesienie go do akceptowalnego poziomu ryzyka;

2) ustalenie metod przeciwdziatania ryzyku;



3) przeciwdziatanie ryzyku;
4) monitorowanie procesu i dokonywanie zmian;
5) dokumentowanie procesu zarzadzania ryzykiem.
2. Koordynacja procesu zarzadzania ryzykiem zajmuje si¢ Wicestarosta.
§4. Identyfikacji i oceny poszczegdlnych czynnikow ryzyka dokonujga kierownicy komorek
organizacyjnych (dyrektorzy wydzialow) zwani wiascicielami ryzyk.
§ 5.1. Podczas ident?ﬁkacji ryzyka nalezy:
1) przeanalizowa¢ cele i zadania realizowane przez komorki organizacyjne;
2) przeanalizowa¢ potencjalne zagrozenia zwigzane z osigganiem celow i realizowaniem zadan;
3) sprawdzi¢ czy do kazdego ze zidentyfikowanych ryzyk przypisana jest osoba odpowiedzialna.
2. lIdentyfikacja ryzyk moze odbywaé si¢ przy ewentualnym wykorzystaniu Kwestionariusza
identyfikacji ryzyka, ktory stanowi zatgcznik nr 1 do niniejszego Zarzadzenia.
3. Podczas identyfikacji ryzyk stosowana jest kategoryzacja ryzyka.
4. Ustala si¢ nastepujace kategorie (obszary) ryzyka przedstawione w tabeli nr 1:
1) ryzyko finansowe;
2) ryzyko dotyczace zasobdw ludzkich;
3) ryzyko dziatalnosci;
4) ryzyko zewnetrzne.

Tabela nr 1. Kategorie ryzyk z przyktadami dotyczacymi ich mozliwych zrodet (przyczyn) oraz skutkow
(tabela nie stanowi zamknietego katalogu ryzyk).

KATEGORIE RYZYK

Ryzyko finansowe

zwigzane z planowaniem dochoddw i wydatkow, dostgpnoscia srodkdéw

Budzetowe publicznych, dokonywaniem wydatkéw i pobieraniem dochodow

zwigzane z posiadanymi zasobami rzeczowymi, powierzonym majatkiem,

Majatkowe : : : . ; o
zasobami narazonymi na strat¢ lub z nieuprawnionym uzyciem

zwiagzane ze stratami finansowymi, ktére moga by¢ przedmiotem

Padlega)ace iezpieczenin ubezpieczenia, np. ryzyko pozaru, wypadku, utraty sktadnikéw majatku

Zaméwien publicznych zwigzane z podejmowaniem decyzji oraz udzielaniem zamoéwien publicznych

zwigzane z obowigzkiem zaptaty kwot pienieznych, np. tytutem

e odszkodowan, kosztéw procesowych, odsetek karnych

Ryzyko dotyczace zasobéw ludzkich

zwigzane z iloscig i kompetencjami pracownikow, adekwatnoscig do
Personel realizowanych zadan, szkoleniami, wprowadzaniem nowych zadan bez
zabezpieczenia etatowego, zagrozeniem utraty kluczowego personelu

zwigzane ze zdrowiem pracownikow i wypadkami przy pracy, stanu
BHP . iy
technicznego obiektéw

Ryzyko dzialalno$ci

Regulacji wewnetrznych | zwigzane z istnieniem i adekwatnosciag regulacji wewngtrznych

Organizacji i

: : . zwiazane ze strukturg organizacyjng, organizacja pracy oraz przekazywaniem
podejmowania decyzji




obowigzkoéw i uprawnien np. ryzyko nieprecyzyjnie okreslonych obowigzkow,
ryzyko braku formalnie powierzonych obowiazkéw, ryzyko nieodpowiedniej
struktury organizacyjnej, ryzyko nieprawidtowo wydanej decyzji

Kontroli wewnetrznej
(kontroli dokonywanej w
komorce organizacyjnej

realizujacej zadanie)

zwigzane z funkcjonowaniem systemu kontroli wewnetrznej, np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontroli,
ryzyko nie objecia kontrolg istotnych procesow

Informacji

zwiazane z jakos$cig informacji, na podstawie ktorych podejmowane sg
decyzje, np. ryzyko braku sprawnej komunikacji wewnetrznej i zewngtrznej

Reputacji
(opinia spoteczna)

zwigzane z utratg reputacji, np. ryzyko negatywnej opinii

zwigzane z uzywanymi w jednostce systemami i programami informatycznymi
oraz ochrong zawartych w nich danych, np. ryzyko awarii, ryzyko

Systemow e . : .
; udostepnienia/wycieku danych osobom nieuprawnionym, ryzyko
informatycznych . i A . : .
nieuprawnionej modyfikacji danych, ryzyko zawirusowania skutkujacego
utratg danych
Ryzyko zewnetrzne
Infrastruktury zwigzane z infrastruktura, np. wyposazeniem, baza lokalowa
Legislacyjne zwiazane z nowymi przepisami prawa i dostosowania si¢ do ich wymogow
; zwigzane ze zmianami na stanowiskach istotnych dla funkcjonowania
Polityczne ; " : . S ; x
jednostki, z presja spoteczng, naciskami srodowisk politycznych, terroryzm
Czynnik pogodowy zwigzane z warunkami atmosferycznymi, kleskami zywiotowymi

Zwigzane z ochrong
srodowiska

zwiazane ze zmianami wymogow w zakresie ochrony srodowiska, spetnianiem
ostrzejszych norm

§6.1.

Ocena ryzyka polega na okresleniu wplywu i prawdopodobienstwa wystapienia ryzyka, a nastepnie

ustaleniu jego istotnosci. Kryteria nadawania ocen okreslajg tabele nr 2 i 3.

(5]

. Okreslenie wptywu ryzyka polega na oszacowaniu przewidzianych skutkow, jakie analizowany

czynnik ryzyka bedzie mial na realizacj¢ zadania lub osiagni¢cie zaktadanego celu.

3. Do okreslenia wplywu ryzyka uzywa si¢ skali ocen: wysoki, sredni, niski.

4. Okreslenie prawdopodobienstwa wystapienia ryzyka polega na okresleniu przewidywanej

czgstotliwosci wystapienia zdarzenia objetego ryzykiem w trakcie realizacji zadania (celu).

5. Do okreslenia prawdopodobiefistwa zajscia zdarzenia niosacego ryzyko stosowana jest skala:

wysokie, srednie, niskie.

Tabela nr 2. Jednolite kryteria do dokonania oceny wplywu ryzyka w poszczegdlnych kategoriach ryzyka.

Skala ocen wplywu ryzyka:
kategoria ryzyka:
wysoki Sredni niski
w przypadku zajscia w przypadku zajscia w przypadku zajscia
- finansowe zdarzenia powodowanego | zdarzenia powodowanego | zdarzenia powodowanego
przez analizowany czynnik | przez analizowany czynnik przez analizowany
ryzyka moze dojs¢ do: ryzyka moze dojs¢ do: czynnik ryzyka
- zasobow powaznych strat tzw. Srednich strat przewidywana strata
ludzkich finansowych, utraty finansowych, utraty finansowa (utrata




wartosciowych/kluczowych

skladnikéw majatku, moga

sktadnikéw majatku,

niezrealizowania lub

wystapi¢ trudnosci w

majatku) moze mieé

niewielka wartos¢, moga

realizacji zadafn/osiaganiu

wystapié¢ chwilowe

- dzialalnos$ci powaznych trudnosci w celow itp., ktérych nie trudnoéci w realizacji
realizacji zadan/osigganiu zalicza si¢ do skali zadan/osiaganiu celdéw itp.
celow itp. wysokiej badz niskiej
- zewngetrzne
(3 pkt.) (2 pkt.) (1 pkt.)
Tabela nr 3. Jednolite Kkryteria do dokonania oceny prawdopodobienstwa zajScia zdarzenia

niosgcego ryzyko dla jednostki.

Skala ocen prawdopodobienstwa ryzyka:

kategoria ryzyka:
wysokie Srednie niskie
wedtug dokonanych ocen | wedlug dokonanych ocen | wedtug dokonanych ocen
- finansowe mozna si¢ spodziewaé mozna si¢ spodziewaé mozna si¢ spodziewac, ze
(istnieja uzasadnione (istniejg uzasadnione zdarzenie powodowane
obawy), ze zdarzenie obawy), ze zdarzenie przez analizowany
- zasobow powodowane przez powodowane przez czynnik ryzyka nie
ludzkich analizowany czynnik analizowany czynnik powinno sie wydarzy¢ w
ryzyka moze si¢ wydarzyé ryzyka moze sie ciggu roku
wielokrotnie w ciagu roku | wydarzy¢ kilkakrotnie w
- dzialalnoSci ciagu roku
- zewnetrzne (3 pkt.) (2 pkt.) (1 pkt.)
§ 7.1. W oparciu o dokonang ocen¢ wplywu i prawdopodobiefistwa wystapienia ryzyka ustalany jest

poziom istotnosci ryzyka wg zasad okreslonych w tabeli nr 4.

2. Ustala sie nastepujace poziomy istotnosci ryzyka:

1) ryzyko duze, tj. ryzyko o wysokim wplywie i wysokim lub $rednim prawdopodobienstwie oraz

srednim wptywie i wysokim prawdopodobienstwie;

2) ryzyko $rednie, tj. ryzyko o wysokim wplywie i niskim prawdopodobienstwie, ryzyko o srednim

wplywie i $rednim prawdopodobienstwie, a takze ryzyko o niskim wplywie i wysokim

prawdopodobienstwie;

3) ryzyko niskie tj. ryzyko o niskim wplywie i niskim prawdopodobienstwie, ryzyko o niskim

wplywie

i $rednim prawdopodobienstwie oraz ryzyko o

prawdopodobienstwie.

srednim  wplywie i

niskim



Tabela nr 4.

Poziomy istotnosci oraz reakcja na potencjalne ryzyko.

Poziomy PRAWDOPODOBIENSTWO RYZYKA
istotnosci ryzyka
niskie Srednie wysokie
wysoki RYZYKO RYZYKO RYZYKO
SREDNIE DUZE DUZE
3 PKT. 6 PKT. 9 PKT.
Mozliwa zmiana Wymagana szybka Natychmiastowa
sposobu zarzadzania zZmiana sposobu zmiana sposobu
i monitorowanie zarzadzania zarzadzania
W
P
L sredni RYZYKO RYZYKO RYZYKO
Y NISKIE SREDNIE DUZE
1% 2 PKT. 4 PKT. 6 PKT.
R
]Z{ Akceptacja i Podejmowanie Wymagana szybka
Y monitorowanie wysilkow w kierunku zmiana sposobu
K zmiany sposobu zarzgdzania
- zarzadzania
niski RYZYKO - RYZYKO RYZYKO
NISKIE NISKIE SREDNIE
1 PKT. 2 PKT. 3 PKT.
Akceptacja Akceptacja i Mozliwa zmiana
monitorowanie sposobu zarzadzania
i monitorowanie

§8.

§9.1.

Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko przekraczajace akceptowalny poziom ryzyka

wymaga ustalenia i podjecia dziatan ograniczajacych je do niskiego poziomu poprzez zmniejszenie

jego wplywu lub prawdopodobienstwa zaistnienia.

W stosunku do kazdego istotnego ryzyka powinno si¢ okresli¢ rodzaj reakcji (tolerowanie,

przeniesienie, wycofanie si¢, dziatanie). Nalezy okresli¢ dziatania, ktére nalezy podja¢ w celu

zmniejszenia danego ryzyka do akceptowanego poziomu.

Kierownik jednostki w ramach przeprowadzanej oceny ryzyka powinien wskaza¢ ryzyka, z grupy

ryzyk o najwyzszej wartosci poziomu ryzyka, ktére uwaza za nieakceptowane w dziatalnosci

jednostki. Dla kazdego z tak wskazanych ryzyk nalezy zaproponowaé dziatania i sposdb

postepowania.

. W celu okreslenia metody postepowania z ryzykiem nalezy przeanalizowacé:

1) przyczyny (zrodia) ryzyka i mozliwe scenariusze rozwoju;

2) skutecznos¢ istniejacych mechanizméw kontroli tj. zakres w jakim przeciwdziataja one ryzyku.

1) unikanie ryzyka — odejscie od dziatan, ktore wigzg sie z ryzykiem;

. Przyjmuje si¢, iz w odniesieniu do ryzyk nieakceptowanych mozna podja¢ nastepujace dziatania:




§10.1

2) minimalizacja ryzyka — polega na podjeciu dzialan majacych na celu minimalizacje
prawdopodobienistwa lub skutkéw wystapienia ryzyka lub obu jednoczesnie;
3) transfer ryzyka — ograniczenie prawdopodobienstwa i efektu wystapienia danego zdarzenia
poprzez przekazanie w catosci lub czesciowo innej stronie;
4) akceptacja ryzyka — przyjmuje si¢, iz ryzyka skrajne, nieakceptowane mozna zaakceptowaé
w przypadku braku mozliwosci podjecia dziatan ograniczajacych poziom danego ryzyka.
Kierownik jednostki na podstawie rejestru ryzyk ustala ostateczng liste ryzyk nieakceptowanych oraz
zatwierdza sposob postgpowania z ryzykami nieakceptowanymi dla catej jednostki.
Dokumentem, w ktérym kierownicy komorek organizacyjnych przedstawiaja wyniki identyfikacji

i oceny ryzyka wraz propozycja przeciwdziatania ryzyku jest arkusz oceny ryzyk, ktorego wzor

okresla tabela nr 5.

Tabela nr 5. Arkusz oceny ryzyk

Analiza ryzyka
Wskaznik Wskaznik 5
Opis wplywu pra\ydopodo- Isltl(:]‘:t‘z)s\; Planowana dZa.leicar?e
Cel/ ryzyka | Przyczyny | Skutki | (skala: bieastwa | P metoda AN Wiascicie
Lp = c ki- (Skala: ocena < « W razie
zadanie | (z podaniem ryzyka ryzyka Wyse przeciwdziat =N 1 Ryzyka
i 3pkt.) sokie- ryzyka : wystapienia
kategorii) PKt. wy Kol6 x kol | 2niaryzyku
$redni- 3pkt.) (kol.6 x kol. ryzyka
2pkt.) $rednie- 7
niski-1pkt.) 2pkt.)
niskie-1pkt.)
1. 2. 3. 4. 5. 6. 7 8. 9. 10.
data i podpis dyrektora wydziatu
2. W arkuszu, o ktéorym mowa w ust. 1, przedstawia si¢ wszystkie zidentyfikowane ryzyka wraz z ich
oceng i planowanymi metodami ograniczania ryzyk do akceptowanego poziomu.
3. W przypadku istnienia ryzyk, ktére wedlug oceny sa trudne do ograniczenia nalezy informowaé
o tym fakcie w uwagach.
4. Arkusze, o ktorych mowa w ust. 1, przedktadane sg do Sekretarza Powiatu w terminie wyznaczonym
przez Wicestaroste.

§ 11.1. Zidentyfikowane ryzyko oraz metody jego ograniczania do akceptowanego poziomu sg na biezaco
oceniane (monitorowane) przez dyrektorow wydziatéw, ktérzy oceniaja poziom ryzyk,
zidentyfikowanych czynnikéw ryzyka oraz skutecznosé stosowanych metod jego ograniczania.

2. Przyjecie nowych zadan przez komdrki organizacyjne jednostki powinno by¢ poprzedzone analiza

ryzyka.




§ 12.1. Raz w roku kierownicy komérek organizacyjnych dokonuja samooceny funkcjonowania kontroli

§ 13.
§ 14.

zarzadczej w kierowanej przez nich komoérce, za rok ubiegly. Samooceny mozna dokonaé
wykorzystujac wzor, ktory stanowi zatacznik nr 2 do niniejszego Zarzadzenia.

Informacje z dokonanej samooceny kierownicy dyrektorzy wydziatéw, w terminie okreslonym przez
Wicestaroste, przekazujg do Sekretarza Powiatu.

Sekretarz Powiatu gromadzi dokumentacje dotyczaca zidentyfikowanych ryzyk.

Wicestarosta informuje kierownika jednostki o czynnikach ryzyka, ktére moga w szczegdlny sposob
zagrozi¢ realizacji zadan jednostki.

W zakresie oceny funkcjonowania mechanizméw kontroli zarzadczej, ich skutecznosci i kierunkéw
usprawniania Wicestarosta, co najmniej raz w roku, dokonuje przegladu systemu kontroli zarzadczej
i na jego podstawie dokonuje ogdlnej oceny stanu kontroli zarzadczej w jednostce.

Wyniki przeprowadzonych przez Wicestaroste ocen wykorzystywane sa do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadczej.

Wykonanie Zarzadzenia powierzam Wicestaro$cie Sgpolefiskiemu.

Zarzadzenie wchodzi w zycie z dniem podpisania.

SI@R)OSTA

“TonraszCyganek



