Zarzadzenie Nr 31/2011
Starosty S¢polenskiego
z dnia 10 listopada 2011 roku

w sprawie: powolania pelnomocnika do spraw ochrony informacji niejawnych w Starostwie

Powiatowym w Se¢pélnie Krajenskim i wyznaczenia skladu osobowego pionu

ochrony informacji niejawnych

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym

(Dz.U. z 2001 r. Nr 142, poz.1592 ze zm.), w zwiazku z art.14 ust.1 i 2, art.15 ust.2 oraz art. 52

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz.1228)

zarzadzam, co nastepuje:

§ 1. Powolujg pelnomocnika do spraw ochrony informacji niejawnych w Starostwie Powiatowym

w Sgpolnie Krajenskim w osobie Romana Krzysztofka.

§ 2. Wyznaczam sklad Pionu ochrony informacji niejawnych, zwanego dalej pionem ochrony

w osobach:

1)

2)
3)

Ireny Miczko - Inspektor do spraw przetwarzania informacji niejawnych o klauzuli
,,POUFNE i ,,ZASTRZEZONE” w kancelarii ds. przetwarzania informacji niejawnych
o klauzuli ,,POUFNE” i ,,ZASTRZEZONE”;

Ireny Miczko- Inspektor bezpieczenstwa teleinformatycznego;

Andrzeja Zajakaty - Administrator systemu teleinformatycznego;

§ 3. Pelnomocnik ochrony podlega bezposrednio Staro$cie Sgpolenskiemu i odpowiada za

zapewnienie przepisow o ochronie informacji niejawnych.

§ 4. Pracownicy pionu ochrony podlegaja pelnomocnikowi ochrony.

§ 5. Do zadan pelnomocnika ochrony nalezy:

1)
2)

3)

4)
5)

6)

nadzor merytoryczny nad pracownikami pionu ochrony;

zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkow
bezpieczenstwa;

zapewnienie ochrony systemoéw teleinformatycznych, w ktorych sa przetwarzane
informacje niejawne;

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych,;

kontrola informacji niejawnych oraz przestrzeganie przepisow o ochronie tych
informacji;

okresowa (co najmniej raz na trzy lata) kontrola ewidencji materiatéw i obiegu

dokumentow;



§ 6.

§7.

7) opracowanie i aktualizowanie, wymagajacego akceptacji Starosty Sepolenskiego planu
ochrony informacji niejawnych w Starostwie Powiatowym w Sepdlnie Krajenskim,
(w tym w razie wprowadzenia stanu nadzwyczajnego) i nadzorowanie jego realizacji;

8) prowadzenie szkolen w zakresie ochrony informacji niejawnych;

9) prowadzenie zwyklych postgpowan sprawdzajacych oraz kontrolnych postepowan
sprawdzajacych;

10) prowadzenie aktualnego wykazu o0s6b zatrudnionych w Starostwie Powiatowym
w Sepolnie Krajenskim albo wykonujacych czynno$ci zlecone, ktore posiadajg
uprawnienia do dostgpu do informacji niejawnych, oraz oséb, ktérym odmoéwiono
wydania po§wiadczenia bezpieczenstwa lub je cofnigto;

11) przekazywanie Agencji Bezpieczefistwa Wewngtrznego do ewidencji, informacji
o ktorych mowa w art. 73 ust.l ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228), danych o ktérych mowa w art. 73
ust. 2 ww. ustawy, os6b uprawnionych do dostgpu do informacji niejawnych, a takze
osob, ktorym odmoéwiono wydania poswiadczenia bezpieczenstwa lub wobec ktorych
podjeto decyzjg o cofnigciu poswiadczenia bezpieczenstwa, na podstawie wykazu o
ktorym mowa w pkt. 10;

12) opracowanie sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,poufne”
w Starostwie Powiatowym oraz dokumentacji okreslajacej poziom zagrozeh
zwiazanych z nieuprawnionym dostgpem do informacji niejawnych o klauzuli
»poufne”;

13) opracowanie instrukcji sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” w Starostwie Powiatowym;

14) wspoldziatanie z Agencja Bezpieczefistwa Wewnetrznego (ABW) lub Stuzbg
Kontrwywiadu Wojskowego (SKW).

Inspektor do spraw przetwarzania informacji niejawnych o klauzuli ,,POUFNE”
i ,,ZASTRZEZONE” w kancelarii do spraw przetwarzania informacji niejawnych
o klauzuli ,,POUFNE” i ,,ZASTRZEZONE”’ odpowiada za wiasciwe rejestrowanie,
przechowywanie, obieg i wydawanie dokumentéw zawierajacych informacje niejawne
uprawnionym osobom.

Do zadafi inspektora, o ktérym mowa w § 6 niniejszego Zarzadzenia do spraw przetwarzania
nalezy:

1) bezposredni nadzoér nad obiegiem dokumentow;

2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym;

3) egzekwowanie zwrotu dokumentow;

4) kontrola przestrzegania wlasciwego oznaczenia i rejestrowanie dokumentow

w Starostwie Powiatowym:;



5) prowadzenie biezacej kontroli postgpowania z dokumentami zawierajacymi
informacje niejawne, ktore sa udostgpniane pracownikom Starostwa Powiatowego
w S¢polnie Krajenskim i jednostkach podleghych;

6) organizowanie i kontrolowanie zabezpieczen i ochrony fizycznej informacji
niejawnych;

7) wykonywanie polecen pelnomocnika ochrony;

8) prowadzenie archiwizacji dokumentoéw niejawnych w Starostwie Powiatowym.

§ 8. 1. Inspektor bezpieczefistwa teleinformatycznego jest odpowiedzialny za weryfikacje
1 biezaca kontrole zgodnos$ci funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

2. Inspektor bezpieczenstwa teleinformatycznego bierze udzial w procesie zarzadzania

ryzykiem w systemie teleinformatycznym, weryfikujac:

1) poprawno$é realizacji zadan przez administratora systemu teleinformatycznego, w tym
wladciwe  zarzadzanie konfiguracja oraz uprawnieniami  przydzielonymi
uzytkownikom;

2) znajomos¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji niejawnych
oraz procedur bezpieczne] eksploatacji w systemie teleinformatycznym, w tym
w zakresie wykorzystywania urzadzen i narzedzi stuzacych do ochrony informacji
niejawnych;

3) stan zabezpieczen systemu teleinformatycznego, w tym analizujac rejestry zdarzen
systemu teleinformatycznego.

§ 9. 1. Administrator systemu teleinformatycznego jest odpowiedzialny za funkcjonowanie
systemu teleinformatycznego oraz za przestrzeganie zasad 1 wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego.

2. Administrator systemu teleinformatycznego bierze udzial w tworzeniu dokumentacji
bezpieczenstwa systemu teleinformatycznego ,w procesie zarzadzania ryzykiem w systemie
teleinformatycznym oraz:

1) realizuje szkolenia uzytkownikoéw systemu teleinformatycznego;

2) utrzymuje zgodno$¢ systemu teleinformatycznego z jego dokumentacja
bezpieczenstwa;

3) wdraza zabezpieczenia w systemie teleinformatycznym.

§ 10. Traci moc Zarzadzenie Nr 1/2002 Starosty Sepolenskiego z dnia 21 marca 2002 r. w sprawie
powotania pelnomocnika ds. ochrony informacji niejawnych i Zarzadzenie Nr 3/2002
Starosty Sepolefiskiego z dnia 4 kwietnia 2002 r. w sprawie powotania i organizacji

Kancelarii Tajnej w Starostwie Powiatowym w Sepdlnie Krajenskim.
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