Zatacznik nr 1 do Zarzadzenia Nr 40/2021
Starosty Sepolenskiego
z dnia 03 grudnia 2021r.

I. Procedury realizacji przedsiewzi¢¢ w ramach poszczegolnych stopni alarmowych
wraz z modulami zadaniowymi dla kazdego stopnia.

Pierwszy stopien alarmowy, modul zadaniowy ALFA

Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, zostanie przestane do Powiatowego
Zespolu Zarzadzania Kryzysowego w Sepodlnie Kraj. z Wojewddzkiego Centrum Zarzadzania Kryzysowego.
Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, ktéry otrzyma dokument, o
ktéorym mowa wyzej, przedstawia go niezwlocznie Staro$cie Sepolenskiemu - Przewodniczacemu
Powiatowego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) Starosta Sepolefiski -Przewodniczacy
Powiatowego Zespotu Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu
alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych
wszystkim pracownikom na terenie urzedu (narada, poczta elektroniczna), oraz dyrektorom jednostek
organizacyjnych powiatu (poczta elektroniczna) oraz jednostkom zespolonym i innym (poczta elektroniczna)
w celu uruchomienia na terenie Urzedu oraz jednostek organizacyjnych Powiatu procedur opisanych w
niniejszych zestawach zadaniowych dot. wprowadzenia pierwszego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje informacje o
zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu, Dyrektorom Wydzialow
Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi Ochrony Danych oraz do Jednostek
Organizacyjnych Powiatu, jednostek zespolonych, niezespolonych, spdtki szpitalnej, inspekcji i strazy.
Ponadto przekazuje informacj¢ do administratora strony internetowej oraz poczty mailowej Starostwa
Powiatowego w Sepolnie Krajenskim.

Jednostki o ktérych mowa powyzej wprowadzaja wiasne wewnetrzne procedury bezpieczenstwa zwigzane
z pierwszym stopniem alarmowym.
Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. Zadania do wykonania Tre$¢ zadania i sposob realizacji | Wykonawca

1 Prowadzi¢ w ramach realizacji zadan | Kontrola obiektéw polegajaca w e Sekretarz Powiatu,
administratoréw obiektow szczegblnoscei na: o Informatyk,
wzmozong kontrole obiektow - dokonywaniu czestszych e Dyrektorzy
uzytecznosci publicznej oraz innych | obchodéw obiektoéw, Jednostek
obiektow, ktore potencjalnie moga - kontroli poprawnosci Organizacyjnych
sta¢ si¢ celem zdarzenia o funkcjonowania systeméw ochrony Powiatu
charakterze terrorystycznym. elektronicznej (monitoring, system

alarmowy).




Zaleci¢ podlegtemu personelowi

Sekretarz Powiatu

Sekretarz Powiatu,

informowanie odpowiednich stuzb w | wyznacza pracownikéw Wydziatu e Informatyk,

przypadku zauwazenia nieznanych Organizacyjnego i Spraw e Dyrektorzy

pojazddéw na terenie instytucji Obywatelskich do wykonania w/w Telnnshs

publicznych, porzuconych paczek zadania w Starostwie Powiatowym Organizacyjnych

i bagazy lub w przypadku w Sepolnie Krajenskim Dowaty

zauwazenia jakichkolwiek innych

oznak nietypowej dziatalnosci.

Poinformowac¢ podlegty personel o Poinformowaé pracownikow urzedu e Dyrektorzy

koniecznos$ci zachowania w tym obstugujacych Biuro Obstugi Wydziatow

zwiekszonej czujnosci w stosunku Klienta, pracownikoéw Jednostek Starostwa

do 0s6b zachowujacych sie w sposob | Organizacyjnych Powiatu e Dyrektorzy

wzbudzajacy podejrzenia. koniecznos'.ci za.cholw'ania Jednostek
wzmozonej czujnosci Organizacyjnych

Powiatu

Zapewni¢ dostgpnos¢ w trybie
alarmowym cztonkéw personelu
niezbednych do wzmocnienia
ochrony obiektow.

W razie konieczno$ci zwrdcic sie o
wsparcie do Komendanta PSP,
Informatyk Starostwa Powiatowego
dokonuje przegladu monitoringu i
dziatania systemu alarmowego w
Starostwie Powiatowym w Sepdlnie
Krajenskim

Przewodniczacy
PZZK,

Inspektor
zarzadzania
Kryzysowego,
Ochrony Ludnosci i
Spraw Obronnych
Sekretarz Powiatu,
Informatyk
Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Wzméce czujnosé i obserwowac
pojazdy wjezdzajace oraz osoby
wchodzgce na teren obiektow.

Dyrektor Wydziatu Architektury,
Budownictwa i Rozwoju odpowiada
za warunki techniczne ograniczajgce
wjazd i wyjazd umozliwiajace

Sekretarz Powiatu,
Dyrektor Wydzialu

Architektury,
Budownictwa i

obserwacje, Rozwoju
Sekretarz Powiatu odpowiada za * Dyrektorzy
organizacje kontroli oséb Tednostak
wchodzacych, BOK, monitoring, Organizacyjnych
wejscia. Powiatu
Sprawdzi¢ na zewnatrz i od Sekretarz Powiatu e Sekretarz Powiatu,
wewnatrz budynki bedace w stalym | wyznacza pracownikow Wydziatu e Dyrektorzy
uzytkowaniu pod wzgledem Organizacyjnego i Prawe Tednostak
podejrzanych zachowan osob oraz w | Obywatelskich do wykonania w/w Organizacyjnych
poszukiwaniu podejrzanych zadania w Starostwie Powiatowym :
przedmiotéw. w Sepdlnie Krajenskim e
Sprawdzi¢ dzialanie srodkéw Dokona¢ sprawdzenia dziatania e Informatyk,

tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa.

poczty e-mail, faxu, telefonéw
stacjonarnych, komérkowych oraz

Sekretarz Powiatu




poprawnosci funkcjonowania Dyrektorzy
acznosci radiotelefoniczne;. Jednostek
Sprawdzenia dokonujg Informatyk, Organizacyjnych
pracownicy Sekretariatu Posdata

8. Dokona¢, w ramach realizacji zadann | Sprawdzenia dokonuja: Informatyk, Informatyk,
administratoréw obiektéw Pracownik ds. BHP i P.POZ, Sekretarz Powiatu
sprawdzenia dziatania instalacji Pracownik BOK. Dyrektorzy
alarmowych, przepustowosci drog Tadnotelk
ewakuacyjnych, funkcjonowania : y

Fimalier .. Organizacyjnych
systemOw rejestracji obrazu, .
Powiatu

9. Dokona¢ przegladu wszystkich e PZ7K,
procedur rozkazow oraz zadan e Informatyk,
zwigzanych z wprowadzeniem e Dyrektorzy
wyzszych stopni alarmowych, o
sprawdzenia dostepnosci ustug . ;

, . Organizacyjnych
elektronicznych, dokonywanie Powiatu
stalego monitoringu i
weryfikacji, czy nie doszto do
naruszenia bezpieczenstwa
komunikacji elektroniczne;j,
wykonanie kopii zapasowe;j
systemow.

10. | Prowadzi¢ akcje informacyjno- W razie koniecznosci przygotowac e Inspektor
instruktazowa dla spoleczenstwa informacje o przyczynach Zarzadzania
dotyczaca potencjalnego zagrozenia, | wprowadzenia stopnia alarmowego, Kryzysowego,
jego skutkéw 1 sposobu potencjalnego zagrozenia, jego Ochrony Ludnosci i
postgpowania. skutkéw i sposobu postepowania w Spraw Obronnych

celu przekazania mieszkancom. e Informatyk

Informacje przekazaé na strong e Dyrektorzy

internetowa powiatu. Tetnostek
Organizacyjnych
Powiatu

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Sepdlnie Krajeniskim zbiera od Dyrektorow Wydziatow wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktorych

przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Sepolnie Krajeniskim

3) Z przebiegu dzialan powstaje raport: przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sep6lnie

Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepdlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.




Drugi stopien alarmowy, modul zadaniowy BRAVO

Zarzadzenie wprowadzajace drugi stopien alarmowy BRAVO, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepolnie Kraj. z Wojewddzkiego Centrum
Zarzagdzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych, ktory otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie Sgpolenskiemu - Przewodniczacemu Powiatowego Zespotlu Zarzadzania Kryzysowego.

Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) Starosta Sepolenski -
Przewodniczacy Powiatowego Zespotlu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzgdu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia drugiego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludno$ci i Spraw Obronnych, przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu,
Dyrektorom Wydzialdéw Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spolki szpitalnej, inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w Sepdlnie
Krajenskim.

Jednostki o ktorych mowa powyzej wprowadzaja wlasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie

tych zadan, jezeli wcze$niej zostal wprowadzony stopien ALFA.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. | Zadania do wykonania Tres¢ zadania i sposob Wykonawca
realizacji

1. Wprowadzi¢ dodatkowe Dyrektorzy organizujg e Sekretarz Powiatu,
kontrole pojazdéw, ludzi | dodatkowe kontrole. e Dyrektorzy
oraz budynkéw Wydzialéw Starostwa
publicznych w rejonach » Dyrektorzy Jednostek
R Organizacyjnych

Powiatu

2. Wzmocni¢ ochrong Przekaza¢ informacje do e Dyrektor Wydziatu
srodkéw komunikacji Komendy Powiatowej Policji Komunikacji i Drég
publicznej oraz innych podmiotéw

realizujacych ustugi
komunikacji publicznej o
koniecznosci wzmocnienia
bezpieczenstwa ochrony, patroli




na drogach na terenie powiatu
szczeg6lnie srodkow transportu
przewozacych osoby.

Sprawdzi¢ W przypadku jego Informatyk,

funkcjonowanie zasilania | zamontowania nalezy sprawdzi¢ Dyrektorzy Jednostek

awaryjnego. funkcjonowanie zasilania Organizacyjnych
awaryjnego. Powiatu

Ostrzec personel o Przekaza¢ pracownikom Urzedu Inspektor Zarzadzania

mozliwych formach
zdarzenia o charakterze
terrorystycznym.

oraz Dyrektorom Jednostek
Organizacyjnych Powiatu
informacj¢ o koniecznosci
zachowania wzmozone;j
czujnosci.

Kryzysowego, Ochrony
Ludnosci i Spraw
Obronnych
Dyrektorzy
Wydziatéw Starostwa
Dyrektorzy Jednostek
Organizacyjnych
Powiatu

Zapewnic¢ dostepnos$é w
trybie alarmowym
personelu wyznaczonego
do wdrazania procedur

Nawigza¢ kontakt telefoniczny
z osobami wchodzacymi w
sktad PZZK. Uprzedzi¢ o
mozliwej koniecznosci podjecia

Przewodniczacy PZZK,
Inspektor Zarzadzania
Kryzysowego, Ochrony
Ludnosci i Spraw

dziatania na wypadek pracy w zwigzku z narastajgcym Obronnych

zdarzen o charakterze zagrozeniem. Dyrektorzy Jednostek

t t . . ’

CHOrysuycziym Organizacyjnych
Powiatu

Sprawdzi¢ i wzmocnié Wytypowa¢ obiekty i osoby. Przewodniczacy PZZK,

ochrong waznych
obiektow publicznych.

Inspektor Zarzadzania
Kryzysowego, Ochrony
Ludnosci i Spraw
Obronnych
Dyrektorzy Jednostek
Organizacyjnych
Powiatu

Wprowadzi¢ zakaz
wstepu

do jednostek
organizacyjnych powiatu
osobom postronnym.

Przekaza¢ informacje o zakazie
wstepu do jednostek osobom
postronnym.

Przewodniczacy PZZK,
Inspektor Zarzadzania
Kryzysowego, Ochrony
Ludnosci i Spraw
Obronnych
Dyrektorzy Jednostek
Organizacyjnych
Powiatu

Wprowadzi¢ kontrole
wszystkich przesytek
pocztowych kierowanych
do urzedu lub instytucji

kontroli wszystkich przesylek i
paczek pocztowych
wptywajacych do Urzedu i
jednostek podlegtych i
nadzorowanych z
zastosowaniem Srodkow

Sekretarz Powiatu,
sekretariat

Dyrektorzy Jednostek
Organizacyjnych
Powiatu




ochrony osobistej -stosowanie
rekawiczek lateksowych i
maseczek na twarz 1 nos,
okularéw podczas otwierania

przesylek pocztowych.

9. Zamkng¢ i zabezpieczy¢ e Sekretarz Powiatu,
nieuzywane regularnie ° Dyrektorzy
budynki i pomieszczenia. Jednostek

Organizacyjnych
Powiatu

10. | Dokona¢ przegladu Sprawdzi¢ stan wyposazenia e Inspektor
zapasOw materialowych i | magazynu OC. Zarzadzania
sprzgtu w tym Sprawdzi¢ stan apteczek Kryzysowego,
dostepnosci srodkdw i pierwszej pomocy. Ochrony Ludnosci i
materiatlow medycznych z Spraw Obronnych
uwzglednieniem e INSPEKTOR
mozliwosci OCHRONY DANYCH

wykorzystania w
przypadku wystgpienia
zdarzenia o charakterze
terrorystycznym.

e Inspektor BHP

e \ Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Se¢polnie Krajenskim zbiera od Dyrektoréw Wydziatow wszelkie
informacje (korespondencja elektroniczna, sms, rozmowy telefoniczne, spotkania
osobiste) na podstawie ktdrych przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Sepolnie Krajenskim

3) Z przebiegu dzialan powstaje raport przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Segpdlnie

Krajenskim;

4) Starosta Sepolenski (poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepolnie Krajenskim) informuje Wojewode

Kujawsko - Pomorskiego o realizacji zadan.




Trzeci stopien alarmowy, modul zadaniowy CHARLIE

Zarzadzenie wprowadzajace trzeci stopien alarmowy CHARLIE, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepdlnie Kraj. z Wojewddzkiego Centrum
Zarzadzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludno$ci i Spraw
Obronnych, ktéry otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie Sepoleniskiemu - Przewodniczacemu Powiatowego Zespohlu Zarzadzania Kryzysowego.

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) Starosta Sepolenski -
Przewodniczacy Powiatowego Zespotu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzedu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia trzeciego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu,
Dyrektorom Wydziatéw Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spotki szpitalnej, inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w Sepolnie
Krajenskim.

Jednostki o ktérych mowa powyzej wprowadzaja wlasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé
zadania wymienione dla poprzednich stopni alarmowych oraz kontynuowa¢ lub sprawdzié¢

wykonanie tych zadan.
Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:
Lp. | Zadania do wykonania | Tre$¢ zadania i sposo6b realizacji Wykonawca zadania
s Wprowadzi¢ na polecenie | Wprowadzi¢ catodobowe dyzur e Sekretarz Powiatu —
ministra wlasciwego do w Urzedzie, nawigza¢ kontakt Kierownik Stalego
spraw wewngtrznych, calodobowy z innymi jednostkami Dyzuru
catodobowe dyzury we w razie potrzeby. e Sklad osobowy
wskazanych urzgdach lub Statego Dyzuru
jednostkach e Dyrektorzy
organizacyjnych organow Wydzialow
administracji publiczne;j
Starostwa
e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu
2. Wprowadzi¢ dyzury dla Wprowadza si¢ dyzury kadry e Przewodniczacy
0s6b funkcyjnych kierowniczej Urzedu/ PZZK,
odpowiedzialnych za Powiatowego Zespotu e Sekretarz Powiatu,




wprowadzenie procedur
dziatania na wypadek
atakéw terrorystycznych.

Zarzadzania Kryzysowego

e Dyrektorzy
Wydzialow
Starostwa

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Sprawdzi¢ dostepnoscé
obiektéw wyznaczonych
na zastepcze miejsca
czasowego pobytu na
wypadek ewakuacji
ludnosci.

Sprawdzi¢ dostepnos¢ obiektow i
pomieszczen przeznaczonych na
zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji
ludnosci.

Zgodnie z Planami ewakuacji II
stopnia.

e Przewodniczacy
PZZK,

e Inspektor Zarzadzania
Kryzysowego,
Ochrony Ludnosci i
Spraw Obronnych

e Dyrektorzy
Wydziatow
Starostwa

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Ograniczy¢ do minimum
liczbe miejsc
ogblnodostepnych w

obiekcie i rejonie obiektu.

Ograniczenie parkowania i
wjazdu samochodéw na parking
przy Urzedzie, w uzgodnieniu z
Urzgdem Miejskim w Se¢polnie
Kraj. — wsp6lny parking

e Sekretarz Powiatu,
e Dyrektorzy
Wydzialéw
Starostwa
e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Wprowadzié¢ w
uzasadnionych
przypadkach $cista
kontrole oséb

i pojazdow przy wejsciu
i wjezdzie na teren
obiektow.

W przypadku widocznych
symptomOw narastania zagrozenia
nalezy dazy¢ do zorganizowania:
-$cistej kontroli os6b
wchodzacych na teren obiektu,

- kontroli pojazdéw
wjezdzajacych na teren
parkingéw wokdt budynkow,

- sprawdzen osob wnoszacych na
teren urzedu przedmioty o duzych
gabarytach.

e Sekretarz Powiatu,

e Dyrektorzy
Wydziatow
Starostwa

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Ograniczy¢ mozliwosc¢
parkowania pojazdoéw
przy obiektach
chronionych.

Na parkingu powinny by¢ tylko
pojazdy uprawnione, a nie
przypadkowe.

e Sekretarz Powiatu,
e Dyrektorzy
Wydziatow
Starostwa
e Dyrektorzy
Jednostek

10



Organizacyjnych
Powiatu

78 Wprowadzi¢ dodatkowy Wprowadzi¢ dodatkowy e Przewodniczacy
catodobowy nadzoér catodobowy nadzor miejsc, ktore PZZK

miejsc, ktére tego tego wymagaja, do tej pory e Inspektor
wymagaja, do tej pory nieobjetych nadzorem. Zarzadzania
nieobjetych nadzorem. Ustali¢ wykaz miejsc Kryzysowego,

wymagajacych catodobowe;j Ochrony Ludnosci
ochrony (jezeli sg takie miejsca). i Spraw Obronnych
e Sekretarz Powiatu,

e Dyrektorzy
Wydziatéw
Starostwa

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Dokumentowanie realizacji zadan

5) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Se¢polnie Krajenskim zbiera od Dyrektorow Wydziatow wszelkie
informacje (korespondencja elektroniczna, sms, rozmowy telefoniczne, spotkania
osobiste) na podstawie ktérych przygotowuje raport;

6) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Se¢polnie Krajenskim

7) Z przebiegu dziatan powstaje raport przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sep6lnie
Krajenskim;

8) Starosta Sepolenski (poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnos$ci i
Spraw Obronnych Starostwa Powiatowego w Sg¢pdlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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Czwarty stopien alarmowy, modul zadaniowy DELTA

Zarzadzenie wprowadzajace czwarty stopien alarmowy DELTA, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepolnie Kraj. z Wojewodzkiego Centrum
Zarzadzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludno$ci i Spraw
Obronnych, ktéry otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie Sepolenskiemu - Przewodniczagcemu Powiatowego Zespolu Zarzadzania Kryzysowego.

Po wprowadzeniu czwartego stopnia alarmowego (DELTA) Starosta Sepolenski -
Przewodniczacy Powiatowego Zespolu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzgdu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia czwartego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu,
Dyrektorom Wydziatéw Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spotki szpitalnej, inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w Sepodlnie
Krajenskim.

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal wprowadzony pierwszy, drugi, trzeci
stopien alarmowy.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. | Zadania do wykonania | Tres$¢ zadania i sposéb realizacji Wykonawca zadania

1 Wprowadzi¢ w W razie potrzeby nawiazaé e Przewodniczacy
uzasadnionych wspotprace z Komendg PZZK
przypadkach, Powiatowsg Policji w Sepdlnie e Inspektor
ograniczenia Krajenskim w zakresie Zarzadzania
komunikacyjne w ograniczenia komunikacyjnego Kryzysowego,
rejonach zagrozonych oraz wprowadzenia ograniczen Ochrony Ludnosci

ruchu. i Spraw Obronnych

e Sekretarz Powiatu,
e Dyrektorzy
Wydziatow
Starostwa
e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

2. Przeprowadzic¢ Dokona¢ sprawdzenia wszystkich e Sekretarz Powiatu,
identyfikacj¢ wszystkich | pojazdow znajdujacych sig w e Dyrektor Wydziatu
pojazdéw znajdujacych rejonie obiektu (parkingu Komunikacji i Drég
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si¢ juz w rejonie obiektu
oraz w uzasadnionych
przypadkach ich relokacje
poza obszar obiektu.

Starostwa Powiatowego) . Ustali¢
pojazdy, ktére zajmuja od
dhuzszego czasu miejsce
parkingowe, badz wygladaja jak
porzucone.

W uzgodnieniu z Policja
zobowigza¢ wlasciciela do
natychmiastowego usunigcia
pojazdu badz zleci¢ odholowaé
pojazd na parking strzezony.

e Wyznaczona osoba,

Kontrolowa¢ wszystkie
pojazdy wjezdzajace na
teren obiektu i ich
fadunek.

Wyznaczy¢ pracownika, ktorego
zadaniem bedzie kontrolowanie
wszystkich pojazdow
wjezdzajacych na parkingi wokot
urzedu.

Zakaza¢ wjazdu pojazdom
wzbudzajacym jakiekolwiek
podejrzenia.

Podejmowac decyzje o
informowaniu Policji o
podejrzanych pojazdach.

e Sekretarz Powiatu,

e Wyznaczona osoba,

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Kontrolowa¢ wszystkie
Wnoszone na teren
obiektu walizki, torby i
paczki.

Wydac¢ polecenie pracownikom
nakazujace kontrole wszystkich
torebek, paczek, plecakéw itp.
wnoszonych na teren obiektu.
Zakaza¢ wnoszenia jakichkolwiek
zbednych bagazy na teren
obiektu. Osoby przeciwstawiajace
si¢ tym zaleceniom nie wpuszczad
na teren obiektu.

e Sekretarz Powiatu,

e Wyznaczona osoba,

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Przeprowadzaé czgste
kontrole na zewnatrz
budynku i na parkingach

Wzmocni¢ czestotliwosé kontroli
na zewnatrz obiektu ze
szczegllnych zwrdceniem uwagi
na zabezpieczenie obiektu.

e Sckretarz Powiatu,

e Wyznaczona osoba,

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Ograniczy¢ liczbe
podrézy stuzbowych oséb
zatrudnionych w obiekcie
i wizyt 0s6b
niezatrudnionych w
instytucji.

Poinformowaé pracownikow

o wstrzymaniu wyjazdow
stuzbowych. Odwota¢ wizyty
0s6b spoza urzedu czy jednostki.

e Starosta Sepolenski
e Sekretarz Powiatu,

e Samodzielne
Stanowisko ds. Kadr,

e Dyrektorzy
Jednostek
Organizacyjnych
Powiatu
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7. Przygotowac sie do
zapewnienia cigglosci
funkcjonowania organu

w przypadku braku
mozliwosci realizacji
zadan w dotychczasowym
miejscu pracy.

Dokona¢ przegladu dokumentacji
przeniesienia w zapasowe miegjsce
pracy. Przygotowaé osoby
funkcyjne do przeniesienia urzedu
W zapasowe miejsce.

Starosta Se¢polenski
Sekretarz Powiatu,
Grupa
przygotowawcza
Dziatania wykonywac
zgodnie z Planem
przemieszczenia i
zapewnienia
warunkow
funkcjonowania
Starosty
Sepolenskiego na
glownym stanowisku
kierowania w
Zapasowym migjscu
pracy

Dokumentowanie realizacji zadan
1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Sepdlnie Krajenskim zbiera od Dyrektoréw Wydziatlow wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktorych

przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw

Obronnych Starostwa Powiatowego w Sepdlnie Krajeniskim

3) Z przebiegu dzialan powstaje raport: przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Se¢polnie

Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepdlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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II. Procedury realizacji przedsigwzi¢¢ w ramach poszczegolnych stopni alarmowych CRP w
tym moduly zadaniowe dla kazdego stopnia

Pierwszy stopien alarmowy, modul zadaniowy ALFA — CRP

Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, zostanie przestane do Powiatowego
Zespolu Zarzadzania Kryzysowego w Sepélnie Kraj. z Wojewddzkiego Centrum Zarzadzania
Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, ktéry
otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie Staroscie Sepolenskiemu -
Przewodniczacemu Powiatowego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) Starosta Sepolenski -Przewodniczacy
Powiatowego Zespotlu Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu
alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta elektroniczna), oraz dyrektorom
jednostek organizacyjnych powiatu (poczta elektroniczna) oraz jednostkom zespolonym i innym
(poczta elektroniczna) w celu uruchomienia na terenie Urzedu oraz jednostek organizacyjnych Powiatu
procedur opisanych w niniejszych zestawach zadaniowych dot. wprowadzenia pierwszego stopnia
alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje informacje
o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu, Dyrektorom Wydziatow
Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi Ochrony Danych oraz do
Jednostek Organizacyjnych Powiatu, jednostek zespolonych, niezespolonych, spotki szpitalnej,
inspekeji i strazy. Ponadto przekazuje informacje do administratora strony internetowej oraz poczty
mailowej Starostwa Powiatowego w Se¢polnie Krajenskim.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. Zadania do wykonania Tres¢ zadania i sposob realizacji Wykonawca zadania

Inspektor Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw
Obronnych przekazuje Informatykowi

e Informatyk,
e Pelnomocnik ds.
ochrony informacji

1. | Wprowadzi¢ wzmozone
monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych w

rsedeln | jadnmthich informacjg o kowecznoscn ) niejawnych,
organizacyjnych zwanych natychm1fls.towej w‘?ryﬁkacjl * Dyrektorzy

dalej systemami w dostepnosci Aktywow Wydziatéw
szczegblnosci wykorzystujagc | Informatycznych urzedu, oraz statego Starostwa
zalecenia szefa ABW lub monitoringu ich dzialania. e Dyrektorzy
komérek odpowiedzialnych | State monitorowanie ruchu Todnastol

za system reagowania sieciowego pod katem cigglosci - .
zgodnie z wlasciwoscig oraz: | dzjatania i prob ataku oraz g‘:izlzacyj el

a) monitorowac i
weryfikowac¢ czy nie
doszto do naruszenia

monitorowanie poprawnego dziatania
infrastruktury teleinformatyczne;j.
Informatyk dokonuje analizy pod

bezpieczeristwa katem przydzielonych praw

l;fc E&giﬁi;ﬁ . dostepowych do akty»Y(')Vf/ Systemu
b) spravedzit dostepnosé Informatycznego wym.kaja,cego /7

ushig zawartych uméw serwisowych,

elektronicznych, gwarancyjnych oraz na podstawie

¢) dokonywaé, w miare
potrzeby, zmian w
dostepie do
systemow.

przydzielonych uprawnien dla
wlascicieli poszczegdlnych aplikacji.
W przypadku stwierdzenia
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mozliwosci ograniczenia lub cofnigcia
uprawnien celem zwickszenia
bezpieczenstwa, Informatyk
wystepuje z wnioskiem do Starosty o
zgodg na cofnigcie okreslonych
uprawnien na czas obowigzywania
stopnia ALFA CRP. Po akceptacji
Starosty dostep zostaje w trybie
natychmiastowym ograniczony.

Poinformowa¢é personel o
koniecznosci zachowania
zwigkszonej czujnosci

w stosunku do standw
odbiegajagcych

od normy, w szczegolnosci
personel odpowiedzialny za
bezpieczenstwo systemow.

Informatyk,
Pelnomocnik ds.
ochrony informacji
niejawnych,
Inspektor Ochrony
Danych
Dyrektorzy
Wydziatow
Starostwa
Dyrektorzy
Jednostek
Organizacyjnych
Powiatu

Sprawdzi¢ kanaty tgcznosci z
innymi wiasciwymi dla
rodzaju stopnia alarmowego
CRP podmiotami biorgcymi
udzial w reagowaniu
kryzysowym, dokonac
weryfikacji ustanowionych
punktéw kontaktowych z
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego

Informatyk dokonuje:

- weryfikacji poprawnego dziatania
taczy internetowych,

- poprawnego dziatania systemow
zabezpieczajacych sieci (routery,
Firewal, bramki internetowe itp.),

- poprawnosci funkcjonowania
zestawionych taczy VPN.

Informatyk w Urzedzie przygotowuje
raport, ktory przekazuje Inspektorowi

e Informatyk

o Seckretarz Powiatu

e Inspektor
Zarzadzania
Kryzysowego,
Ochrony Ludnosci
i Spraw Obronnych

e Inspektor Ochrony
Danych,

wlasciwymi dla rodzaju Zarzadzania Kryzysowego, Ochrony * Dyrektorzy
dziatania oraz ministrem Ludnosci i Spraw Obronnych Jednostek
wiasciwym ds. W przypadku stwierdzenia przez Organizacyjnych
informatyzacji. Informatyka jakichkolwiek Powiatu

nieprawidtowosci decyzje o naprawie

zaistniatej sytuacji podejmowane sg

przez Sekretarza Powiatu w

uzgodnieniu z Inspektorem Ochrony

Danych
Dokona¢ przegladu Informatyk pisemnie przedktada e PZ7K,
stosownych procedur oraz Sekretarz Powiatu i Inspektorowi o Sekretarz Powiatu
zadan zwigzanych Zarzadzania Kryzysowego, Ochrony

: : = e Inspektor

z wprowadzeniem stopni Ludnosci i Spraw Obronnych .
alarmowych CRP, w w trybie natychmiastowym Zarzadzania
szczegdlnosci dokonaé informacje o: Kryzysowego,
weryfikacji posiadanej kopii | - posiadanej kopii zapasowej Ochrony Ludnosci i
zapasowej systemow systemow kluczowych, oraz formach Spraw Obronnych
kluczowych ich wykonania (backup przyrostowy, o Informatyk
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dla funkcjonowania urzedu i
jednostek organizacyjnych
oraz weryfikacji czasu
wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu.

roéznicowy itp.),

- miejscach przechowywania
poszczegodlnych kopii oraz formie ich
zapisu (macierz, dyski zewnetrzne
itp.),

- przewidywanym czasie niezbednym
do odtworzenia poszczegdlnych
zasobOw oraz czynnosci niezbednych
zwiazanych z ich odtworzeniem
(przywré6ceniem systemu,
odtworzenie baz danych itp.),

- stanem zabezpieczenia
technicznego, fizycznego i
teleinformatycznego infrastruktury
backupu w chwili wprowadzenia
stopnia zagrozenia.

W przypadku nieprawidlowosci
zwiagzanych z tworzeniem w/w kopii
lub mozliwos$ciag przywrocenia
systemu Informatyk powiadamia
pisemnie Sekretarza Powiatu.

Sprawdzi¢ aktualny stan
bezpieczenstwa systemow i
oceni¢ wplyw zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen.

Przewodniczacy PZZK w razie
potrzeby zarzadza spotkanie robocze
Zespohu

z udziatem Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych, Sekretarz Powiatu,
Informatyka, oraz wedle uznania
Inspektora Ochrony Danych,
dyrektoréw jednostek
organizacyjnych, wydziatow. W
ramach przeprowadzonego spotkania
nastepuje wymiana zgromadzonych
informacji w oparciu o ktére
podejmowana jest decyzja o dalszych
dziataniach.

PZZK

Sekretarz Powiatu,
Informatyk,
Inspektor
Zarzadzania
Kryzysowego,
Ochrony Ludnosci i
Spraw Obronnych
Inspektor Ochrony
Danych
Dyrektorzy
Wydziatow
Starostwa
Dyrektorzy
Jednostek
Organizacyjnych
Powiatu
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6. | Informowac na biezgco o Informacje przekazywane sg na e PZ7ZK

efektach o ?ieiq;to d% PZZdK. . o Informatyk
przeprowadzanyc}} dzialan | Inspektor Zarza I Kryzysowego, | Inspektor Ochrony
zespoly reagowania na Ochrony Ludnosci i Spraw

. . , i Danych
incydenty bezpieczenstwa | Obronnych sklada Przewodniczacemu .
teleinformatycznego PZZK raport z dzialan realizowanych | * Y™ .o}r,zy
wiasciwe dla rodzaju podczas wprowadzenia stopnia Wydzialow
dzialania organizacji oraz alarmowego wraz z informacja o Bloslag
WSp(')lela.la_] gce centra wszelkich incydentach w terminie ¢ Dymeldoray
zarzqdzan.la' kryzysowego, okreslonym przez WCZK. Jednostek

a takze ministra Organizacyjnych
wlasciwego ds. Powiatu
informatyzacji.

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Se¢polnie Krajenskim zbiera od Dyrektorow Wydziatow wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktorych
przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Sepdlnie Krajenskim

3) Z przebiegu dziatan powstaje raport- przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sepdlnie
Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepodlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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Drugi stopien alarmowy, modul zadaniowy BRAVO - CRP

Zarzadzenie wprowadzajace drugi stopien alarmowy BRAVO, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepolnie Kraj. z Wojewddzkiego Centrum
Zarzadzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych, ktoéry otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie S¢polenskiemu - Przewodniczacemu Powiatowego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) Starosta Se¢polenski -
Przewodniczacy Powiatowego Zespolu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzedu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia drugiego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Powiatu,
Dyrektorom Wydzialéw Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spotki szpitalnej, inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w SepOlnie
Krajenskim.

Jednostki o ktérych mowa powyzej wprowadzaja wlasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jes§li wczesniej byl wprowadzony
stopien ALFA-CRP.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. Zadania do wykonania Tres¢ zadania i sposob realizacji Wykonawca zadania
1. Zapewnic Sekretarz Powiatu/Dyrektorzy e Sekretarz Powiatu,
dostepnos¢ w trybie jednostek organizacyjnych, e Informatyk
alarmowym okreslajg dostgpne zasoby e Dyrektorzy
personelu kadrowe na czas wprowadzenia Jednostek
odpowiedzialnego za stopnia zagrozenia oraz Organizacyjnych,
bezpieczenstwo pozyskuje dane umozliwiajace e Pracownik
systemow. calodobowy kontakt z odpowiedzialny za
wyznaczong osobg. bezpieczenstwo
Pozyskane informacje Sekretarz, teleinformatyczne
Kierownik Jednostki - Informatyk,
Organizacyjnej, przekazuje do
Pracownika odpowiedzialnego za
bezpieczenstwo teleinformatyczne
oraz do Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych

19



Wprowadzié¢ Wprowadza si¢ calodobowy e Informatyk
calodobowe dyzury dyzur Informatyka Urzedu, e Dyrektorzy
administratorow ktory potwierdza przyjeciem do Jednostek
systemow wiadomosci 1 wykonania. W Organizacyjnych,
kluczowych dla przypadku niemoznosci

. " g . e Inspektor
funkcjonowania petnienia dyzuru Starosta , i
organizacji oraz wyznacza inne osoby lub inna Zarzadzania
personelu osobe w grafiku dyzurow. Kryzysowego,
uprawnionego do Ochrony Ludnosci
podejmowania i Spraw
decyzji w sprawach Obronnych
bezpieczenstwa
systemow
teleinformatycznych.

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa

Powiatowego w S¢polnie Krajenskim zbiera od Dyrektorow Wydziatow wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktérych

przygotowuje raport;
2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest

przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw

Obronnych Starostwa Powiatowego w Sepolnie Krajenskim
3) Z przebiegu dzialan powstaje raport: przygotowywany przez Inspektora Zarzadzania

Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sepdlnie

Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i

Spraw Obronnych Starostwa Powiatowego w Se¢polnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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Trzeci stopien alarmowy CHARLIE — CRP

Zarzadzenie wprowadzajace trzeci stopien alarmowy CHARLIE, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepélnie Kraj. z Wojewoddzkiego Centrum
Zarzadzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych, ktéry otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie Sepolenskiemu - Przewodniczagcemu Powiatowego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) Starosta Sepolenski -
Przewodniczacy Powiatowego Zespolu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzedu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia trzeciego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczefistwa Sekretarzowi Powiatu,
Dyrektorom Wydziatéw Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spotki szpitalnej,  inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w Sepdlnie
Krajenskim.

Jednostki o ktérych mowa powyzej wprowadzaja wlasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP (stopnia
ALFA-CRP i BRAVO-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli
wceze$niej byl wprowadzony stopien ALFA-CRP lub BRAVO-CRP.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. | Zadania do wykonania Tres¢ zadania i sposéb Wykonawca zadania
realizacji
1,. | Dokona¢ przegladu Informatyk w Urzedzie oraz w e PZZK,
dostepnych zasobéw jednostkach organizacyjnych e Sekretarz
zapasowych pod dokonuje analizy pod katem Powiatu,
wzgledem mozliwosci | stworzenia srodowisk e Informatyk,
ich wykorzystania w zapasowych oraz koniecznych e Dyrektorzy
przypadku zaistnienia mocy obliczeniowych dla ich Wydziatow
ataku. prawidtowego e Dyrektorzy
funkcjonowania. Z Todwoutek
przeprowadzonych czynnosci T —
sporzadza notatki, ktore ool

przekazuje PZZK.

Informatyk w Urzedzie oraz w
jednostkach organizacyjnych
dokonujg analizy obcigzenia
systemOw i wolnych
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przestrzeni dyskowych.
Dokonujg weryfikacji
rozlokowania i dostepnosci
kluczowych elementow
infrastruktury sieciowej
niezbednej do prawidlowego
dziatania aplikacji. Z
przeprowadzonych czynnosci
sporzgdza notatki, ktére

- przygotowac si¢ do
ograniczenia operacji na
serwerach w celu
mozliwosci ich

jednostkach organizacyjnych
dokonujg analizy pod katem
niezmiennego funkcjonowania
kluczowych systemow oraz

szybkiego 1 mozliwosci ograniczenia
bezawaryjnego dokonywanych operacji w
zamkniecia. systemach o mniejszym

znaczeniu.

przekazuje PZZK.
Przygotowac si¢ do Informatyk w Urzedzie, PZZK,
uruchomienia planéw jednostkach organizacyjnych Sekretarz
umozliwiajacych dokonujg przegladu Powiatu,
zachowanie cigglosci istniejgcych procedur Informatyk,
dziatania po awaryjnych dla Dyrektorzy
wystgpieniu poszczegblnych systemow Wydziatow
potencjalnego ataku w | informatycznych oraz Dyrektorzy
tym m. in. elementéw technicznych Jednostek
- dokona¢ przegladu infrastruktury Organizacyjnych
planoéw awaryjnych teleinformatyczne;. Powiatu
oraz systemow, Informatyk w Urzedzie,

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Sepolnie Krajenskim zbiera od Dyrektorow Wydziatow wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktérych

przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Sepolnie Krajenskim

3) Z przebiegu dzialan powstaje raport: przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sepdlnie
Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepolnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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Czwarty stopien alarmowy, modul zadaniowy DELTA - CPR

Zarzadzenie wprowadzajace czwarty stopien alarmowy DELTA, zostanie przestane do
Powiatowego Zespolu Zarzadzania Kryzysowego w Sepdlnie Kraj. z Wojewddzkiego Centrum
Zarzadzania Kryzysowego. Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych, ktéry otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Staroscie Sepolenskiemu - Przewodniczacemu Powiatowego Zespolu Zarzadzania Kryzysowego.

Po wprowadzeniu czwartego stopnia alarmowego (DELTA) Starosta Sepoleriski -
Przewodniczacy Powiatowego Zespolu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym stopniu alarmowym za posrednictwem Inspektora Zarzadzania Kryzysowego,
Ochrony Ludnosci i Spraw Obronnych wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna, sms), oraz dyrektorom jednostek organizacyjnych powiatu (poczta elektroniczna)
oraz jednostkom zespolonym i innym (poczta elektroniczna) w celu uruchomienia na terenie
Urzedu oraz jednostek organizacyjnych Powiatu procedur opisanych w niniejszych zestawach
zadaniowych dot. wprowadzenia czwartego stopnia alarmowego.

Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych, przekazuje

informacj¢ o zachowaniu odpowiednich procedur bezpieczefistwa Sekretarzowi Powiatu,
Dyrektorom Wydzialéow Starostwa, samodzielnym stanowiskom, Informatykowi, Inspektorowi
Ochrony Danych oraz do Jednostek Organizacyjnych Powiatu, jednostek zespolonych,
niezespolonych, spotki szpitalnej, inspekcji i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Starostwa Powiatowego w SepOlnie
Krajenskim.
Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
(stopnia ALFA-CRP, BRAVO-CRP i CHARLIE-CRP) oraz kontynuowaé lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP
lub CHARLIE-CRP.

Nakazuje si¢ odpowiednio wskazanym Dyrektorom i Pracownikom:

Lp. Zadania do Tre$¢ zadania i sposéb realizacji Wykonawca zadania
wykonania
1. | Uruchomi¢ plany | Starosta Sepolenski zarzgdza e Starosta,
awaryjne lub plany | spotkanie robocze w ramach e PZZK,
cigglosci dzialania | PZZK z pracownikami e Pracownik
w sytuacji awarii | odpowiedzialnymi za zachowanie odpowiedzialny za
lub utraty cigglosci | cigglosci pracy systemow bezpieczenstwo
dzialania. informatycznych urzedu. teleinformatyczne —
Pracownicy przekazujg informacje Informatyk,
w zakresie posiadania procedur e Dyrektorzy jednostek
awaryjnych zwigzanych z organizacyjnych,
ciggloscig dzialania
nadzorowanych systeméw
teleinformatycznych.
W przypadku stwierdzenia brakéw
w zakresie planéw ciagglosci dziatania,
w trybie natychmiastowym
opracowuja niezbedne procedury.
2. Stosownie do Informatyk w Urzedzie, jednostkach e PZZK,
sytuacji przystgpi¢ | organizacyjnych, podejmuja e Pracownik
do przywracania | zestawy procedur odtworzeniowych odpowiedzialny za
cigglosci dziatania. | W celu utrzymania cigglosci bezpieczenstwo
dziatania. teleinformatyczne —
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Kazdorazowo po wykonaniu Informatyk,
procedury przywracania cigglosci e Kierownicy jednostek
wykonuja raport organizacyjnych,

z przeprowadzonej czynnosci i

przekazujg go

PZZK.

Dokumentowanie realizacji zadan

1) Inspektor Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa
Powiatowego w Sepdlnie Krajenskim zbiera od Dyrektorow Wydziatéw wszelkie
informacje (e-mial, sms, rozmowy telefoniczne, osobiste) na podstawie ktérych
przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych Starostwa Powiatowego w Sepdlnie Krajenskim

3) Z przebiegu dzialann powstaje raport- przygotowywany przez Inspektora Zarzadzania
Kryzysowego, Ochrony Ludnosci i Spraw Obronnych Starostwa Powiatowego w Sepdlnie
Krajenskim;

4) Starosta Sepolenski ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepdlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.
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